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摘要：网络通信服务可靠性是仪表远程校准的重要基础前提，而通信网拓扑结构、规模不同，导致网络行为

特征建模和性能评价非常有挑战性，致使通信网的可靠性难以确定。证据理论（DST）能有效刻画不精确、不

完整、不可靠等不确定性问题，针对电力仪表远程校准通信网的不确定性，文中基于组合证据融合方法，提

出通用远程校准模型的网络服务质量不确定性评价方法。鉴于电力远程校准数据业务、音（视）频多媒体业

务、远程校准Web服务，在可靠性、安全性、实时性方面的不同网络QoS需求，构建D⁃S证据理论的可靠性评

估模型，利用 OPNET对网络实时通信进行了仿真与验证分析，兼顾了定性与定量、客观性与主观性，阐明校

准系统的网络通信的可靠性和有效性，提高了评价的可信度。
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Abstract: The reliability of network communication services is an important prerequisite for remote calibration of
instruments.Due to different topology and scale of the communication network，the modeling and performance evalu⁃
ation of the network behavior characteristics are challengeable，which makes the reliability of the communication
network difficult to determine.The Dempster⁃Shafer evidence theory（DST）can effectively characterize uncertain⁃
ties such as inaccuracy，incompleteness，and unreliability.Aiming at the uncertainty of remote calibration commu⁃
nication network of power meter，this paper proposes a network service quality uncertainty evaluation method based
on the method of combined evidence fusion，this paper proposes a method for evaluating the uncertainty of network
service quality of general remote calibration model.In view of the power remote calibration data service，audio（vid⁃
eo）multimedia service，remote calibration Web service，and the different network QoS requirements in terms of re⁃
liability，security and real ⁃ time，areliability evaluation model based on theD ⁃ S evidence theory is constructed.
OPNET is used to simulate and verify the network real⁃time communication，taking into account the qualitation and
quantitation，objectivity and subjectivity. The reliability and effectiveness of the network communication of the cali⁃
bration system are expounded，and the evaluation credibility is improved.
Key words: remote calibration；combined evidence theory；OPNET；heterogeneous network；hierarchical structure

第55卷 第6期：0111-0116
2019年6月16日 High Voltage Apparatus

Vol.55，No.6：0111-0116
Jun. 16，2019

DOI:10.13296/j.1001-1609.hva.2019.06.016

______________________________
收稿日期：2019⁃01⁃15； 修回日期：2019⁃03⁃17
基金项目：国家电网公司科技项目(基于互联网+的电力设备专用测试装置综合校准平台及远程校准关键技术研究)。
Project Supported by Science and Technology Project of State Grid Corporation of China(Based on Internet + Special Test Device

for Power Equipment Comprehensive Calibration Platform and Research on Key Technologies of Remote Calibration).



2019年6月 第55卷 第6期

0 引言

电力仪表远程校准利用互联网将传统的校准

中心和被校准中心联系起来，通过网络发送接收指

令、传递校准数据和被校准数据以及多媒体流(如语

音通话和视频监控)来完成校准任务[1-3]。随着 5G时

代和互联网+技术的发展，给远程校准创造了条件，

但通信网络的异构特性、拓扑结构、规模各不相同，

是一个复杂的系统，其性能有不确定性。导致对网

络进行描述和分析的极大困难，其可靠性易受网络

设备、网络管理、网络拓扑等的影响，致使通信网的

可靠性难以确定 [4-5]。一般来说，其不确定度的大小

与所使用的评价对象、评价方法、评价条件、以及被

评价的对象指标均有关系，因此给远程校准也提出

了诸多挑战。

但由于网络的开放性、大规模性，面向仪器远

程校准的网络服务质量具有明显的不确定性，网络

安全也存在威协、网络节点间的信任问题也越来越

明显 [6-8]。远程仪表校正数据的完整性、保密性、可

用性会受到影响，而电力仪表校正的数据不允许遭

受任何形式的非法插入、删除、修改或重发。网络

中存在许多不确定性的因素，监控网络的各类安全

设备提供的安全事件信息，这些信息表征了系统当

前的运行状态，然而这些信息的格式又不尽相同，

要对网络的安全态势进行评估，必须综合考虑这些

不同格式的安全事件信息。网络服务质量的可靠

性与可信性与网络服务质量密切相关。在互联网

环境下，服务节点向其它服务节点所提供的推荐证

据是不精确、不全面、不绝对可靠的。

在对网络服务质量的不确定性分析中，许多中

外研究学者提出了各种不同的研究方法。其中有

美国加利福尼亚大学教授、控制论专家Zadeh L A于

1965年首次提出模糊数学理论[9-10]。著名运筹学家、

美国匹兹堡大学教授 Saaty T L于 20世纪 70年代提

出一种层次化、系统化、定性和定量相结合分析方

法 [11]。刘普寅等 (2000年)综述了布尔代数法、多项

式法、模糊可靠性法、人工神经网络法和遗传算法

这五种典型的通信网可靠性数学研究方法[12]。虽然

大部分方法使用多种特征来加大检测范围，但没有

融合多个特征进行综合评判，或仅根据专家经验给

出简单的特征组合公式 [13- 16]，而没有任何理论根

据。相比较之下，证据理论在处理认知不确定性方

面有独特的能力[17-20]，它以Bayesian理论的广义化为

出发点，用多值映射得出概率的上下界，在表达和

处理认知不确定性上具有较强的能力。同时，由于

证据理论可以很好地兼容概率理论，因此也可以处

理随机不确定性。

鉴于证据理论在处理认知不确定性方面有独

特的优势，文中利用证据理论提出了基于通用远程

校准模型业务网络任务的性能评价模型，对远程校

准任务中的校准数据、视频、语音传输的不确定性

建立网络层次化结构分析模型，并利用OPNET对网

络指标进行仿真 [21- 23]，如链路利用率、互联网丢包

率、互联网延时等，最后利用证据理论分析电力通

信网可靠性评价的不确定性。

1 远程校准网络任务模型

虽然与传统校准方式不同，远程校准以互联网

为媒介，实现了数据的远程通信，计量器具不必经

过运输就可直接溯源到上级计量机构的计量标

准。远程校准不仅减少了专业技术人员和标准仪

器的运输时间，提高了校准效率和重用性，而且也

排除了标准仪器在运输过程中由环境天气导致的

不确定因素，减小了校准误差。但网络不确定性给

远程校准带来新的挑战。

基于远程校准业务本身的特点，文中建立了远

程校准业务网络任务模型，见图 1。任何系统的服

务质量都是以业务为载体的，服务的优劣最终都是

以业务的完成程度为衡量标准的。远程校准业务

网络任务模型总体上分为 4个部分，分别是校准中

心、被校准中心、服务器群以及互联网，专家位于校

准中心，而计量人员位于被校准中心，以互联网为

载体，他们之间通过服务器群共同完成远程校准任

务。电力远程校准数据业务是以 TCP协议传输的，

当互联网丢包率过大或者通信连接超时将导致数

据传输失败；音(视)频多媒体业务是以UDP协议传

输的，当用户并发节点数超过阈值或者网络链路带

宽不够时将导致网络拥塞，互联网延时过大时将导

致音视频同步传输失败。

从远程校准业务网络任务模型中可以看到互

联网是作为连接校准中心、被校准中心和服务器群

的中间载体，其网络服务质量的可靠性是完成远程

校准任务的重要保障，所以文中利用层次分析法

(AHP)[24]建立具有目标层、指标层、特征层这 3层的

远程校准网络层次化结构分析模型。目标层作为

分析模型的最终目标，对远程校准电力通信网可靠

性的综合评价；指标层是构造出评价的主指标体

系，即决定评价可靠性的主要因素；特征层是对指

标层进行具体化和量化，以便对指标层进行定量分

析，针对特征具有不确定性问题，利用 D-S证据理
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论对其进行不确定性评估。在网络安全的条件下，

文中利用OPNET对远程校准系统网络进行仿真，总

结出指标层中的主要指标 Bi ，即链路带宽 B1 、互联

网延时 B2 、互联网丢包率 B3 以及用户并发节点数

B4 以及特征层中的主要特征 Ai ，即数据库查询录

入反应时间 A1 、音视频包端对端传输延迟 A2 、互联

网到服务器群链路利用率 A3 、网络丢包率 A4 ，远程

校准网络层次化结构分析模型见图 2。

图1 远程校准业务网络任务模型

Fig. 1 Remote calibration service network task model

图2 远程校准网络层次化结构分析模型

Fig. 2 Hierarchical structure analysis model of remote calibration network

2 组合证据QoS可靠性评价

2.1 D⁃S证据识别框架

定 义 l：设 Θ 为 识 别 框 架 ，如 果 集 函 数

m:2Θ → [ ]0，1 (2Θ 为 Θ 的 幂 集)满 足 )1 m( )φ = 0，)2
∑m( )A = 1，则称m为识别框架 Θ 上的基本信度分

配；∀A⊂Θ，m( )A 称为A的基本信度值。 m( )A 反

映了对A本身的信度的大小。

定 义 2：如果 m 是一个基本信度分配，则

∀A⊆Θ，B≠φ，Bel =∑B⊂ Am( )B ，则所定义的函数Bel
是一个信度函数，Bel(A)反映了A上所有子集总的信度。

定义 3：对于 ∀A⊆Θ ，识别框架 Θ 上的有限个

mass函数 m1，m2，…，mn 的Dempster合成规则为

m( )A = ìí
î

ï

ï

1
K∑A1 ∩ A2 ∩…∩ An = A∏1≤ i≤Nmi( )Ai A≠ϕ

0 A =ϕ (1)

式 (1)中 ：Ai( )i = 1，2，…，N 分别为焦元；K
称为归一化因子

K = 1 -∑A1 ∩ A2 ∩…∩ An =ϕ∏1≤ i≤Nmi( )Ai =
∑A1 ∩ A2 ∩…∩ An =ϕ∏1≤ i≤Nmi( )Ai

(2)
将不同的网络特征看作不同的信息源，采用

D⁃S组合证据理论进行信息融合，可评价电力仪表远

程校准通信网的不确定性的问题。下面对电力仪表

远程校准通信网建立网络QoS可靠性评估模型。

2.2 网络QoS可靠性特征空间

根据远程校准网络层次化结构分析模型，对电

力仪表远程校准网络可靠性综合评价的层次化体

系和模型进行了分析，采用D⁃S组合证据理论解决

电力仪表远程校准通信网的不确定性的问题，算法

分为 3个步骤[25]。

研究与分析 汪 泉，周 玮，王 昊，等. 面向电力测试装置远程校准的网络服务质量可靠性建模与分析 ··113
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2.2.1 步骤1

计算特征层特征的组合mass函数

输入：网络评分小组 mi 对网络特征 Ai 进行打分

BEGIN
1)根据特征层的特征确定识别框架Θ ；

2)各个网络评分小组成员对网络特征进行评

分，并求取平均数 mi ；

3)利用式 (1)分别求取每个特征的组合mass函
数 m( )Ai 。

END
输出：特征的组合mass函数

2.2.2 步骤2
计算指标层指标的影响系数

输入：特征层的各个特征组合mass函数 m( )Ai

BEGIN
1)分析特征 Ai对指标Bi的影响程度进行等级划分；

2)采用直接赋值法，给出每个特征 Ai 对指标 Bi

的权重 ωi ；

3)根据公式

Bi =∑
i = 1

N

ωim( )Ai (3)
合成得到量化的指标影响系数 Bi 。

END
输出：各个指标的影响系数 Bi

2.2.3 步骤3
确定目标层远程校准网络可靠性

输入：指标层的指标影响系数 Bi

BEGIN
1)比较指标影响系数 Bi ，选出最大者 Bmax ；
2)对网络中指标 Bmax 进行改善；

3)在改善指标 Bmax 之后，重新测量远程校准系统

网络参数，若各个参数都满足远程校准的要求，则说明

远程校准网络是可靠的，完成网络可靠性综合评价；否

则，重复步骤1)、2)，重新选出 Bmax 并进行网络改进和维

护，直到所有的 Bi 满足远程校准网络可靠性的要求。

END
输出：确定远程校准网络的可靠性

通过以上 3个步骤，首先融合了多个网络特征

信息，确定对网络影响最大的指标，然后对其进行

改善，直到所有的网络指标满足电力仪表远程校准

网络可靠性的要求，从而实现对电力仪表远程校准

通信网的不确定性问题分析。

2.3 实验仿真与分析

根据图 1的远程校准业务网络任务模型，利用

OPNET对其进行网络仿真，在校准中心、被校准中

心和服务器之间配置了网页、数据库、远程登录、

FTP、语音、视频这 6种业务传输，进行了 5组实验，

实验预设置参数和仿真收集参数见表 1。
表1 5组实验的结果参数比较

Table 1 Comparison of result parameters of five groups
of experiments

实
验
分
组

预

设

置

参

数

仿

真

收

集

参

数

参数

设置

用户节点并

发数 B4
互联网丢包

率 B3 /%
互联网延时
B2 /ms

互联网到服

务器群链路

带宽 B1
路由器到视

频服务器链

路带宽

数据库查询

录入反应时

间 A1 /s
网络

延时/ms
FTP上传下

载反应时间/s
Http页面反

应时间/s
远程登录反

应时间

音视频包端

对端传输延

迟 A2 /s
服务器/路由

器的CPU利

用率/%
互联网到服

务器群链路

利用率 A3 /%
视频服务器

到路由器链

路利用率/%
网络丢包率

A4 /%

1

10/20

0.0

0

PPP_SONET_OC24(1 244.16 Mbps)

1000BaseX双绞线(1 000 Mbps)

0.1

0.38

0.05

0.085

0.11

<0.09

<11

<36

<43

0.0

2

10/20

0.5

100

1.5

0.35

1.10

2.000

0.23

<0.18

<11

<33

<43

<1.8

3

10/20

0.5

500

9.0

0.35

4.20

8.500

1.00

<0.60

<10

<36

<43

<1.6

4

10/20

3.0

100

3.3

0.35

2.00

3.500

0.38

<0.20

<9

<33

<40

<10.0

5

40

0.5

100

1.5

0.35

1.10

2.000

0.23

<0.18

<19

84

72

3.5

60

0.5

100

>10.0

0.35

>10.00

>10.000

>6.00

<0.18

<23

≈100

≈100

4.2
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通过上述实验结果数据比较可以看出，在远程

校准应用服务的延时中，互联网延时 B2 比互联网丢

包率 B3 影响更大；在远程校准应用服务的丢包率

中，互联网丢包率 B3 比互联网延时 B2 影响更大；网

络用户并发节点数 B4 和链路带宽 B1 直接影响网络

的整体性能，当网络带宽不够，将出现网络拥塞，甚

至可以直接影响远程校准的正常业务。

假设现在只有表 1实验 3的仿真收集参数，需

要评估该网络指标的不确定性。根据 3.2节中采用

D-S组合证据理论评估电力仪表远程校准通信网的

不确定性问题的 3大步骤如下。

2.3.1 步骤1
1) 根 据 D ⁃ S 证 据 理 论 的 定 义 1，由

A1，A2，A3，A4 这 4 个 特 征 组 成 的 识 别 框 架 为

Θ ={ }ϕ，A1，A2，A3，A4，A12，A13，A14，A23，
A24，A34，A123，A124，A234，A134，A1234

为 简

化 文 中 的 计 算 量 ，建 立 识 别 框 架 为

Θ′ ={ }A1，A2，A3，A4 。

2)文中选用两组评分小组 mi 对网络特征 Ai 进行

打分，打分的结果为
ì
í
î

m1 = ( )0.20，0.10，0.10，0.60
m2 = ( )0.30，0.15，0.05，0.50 。

3)利用式 (1)求网络特征 Ai 的组合 mass 函数

m( )Ai 得：m( )Ai = ( )0.157 9,0.039 5,0.013 2,0.789 5 。

2.3.2 步骤2
1）根据特征 Ai 对指标 Bi 的影响程度划分为

3个等级，分别是重要 [0.50 )，1.0 、中等 [0.20 )，0.50
和轻微 [0 )，0.20 。

2）参照实验 3的仿真收集参数，采用直接赋值

法，给出每个指标 Bi 对特征 Ai 的权重 ωi 如下：

B1 = ( )0.25，0.10，0.50，0.15
B2 = ( )0.25，0.50，0.15，0.10
B3 = ( )0.25，0.15，0.10，0.50
B4 = ( )0.10，0.15，0.50，0.25

3）根据式(3)合成得到量化的指标影响系数 Bi 为

B1 =∑
i = 1

4
ωim( )Ai ≈0.168 5

B2 =∑
i = 1

4
ωim( )Ai ≈0.140 2

B3 =∑
i = 1

4
ωim( )Ai ≈0.441 5

B4 =∑
i = 1

4
ωim( )Ai ≈0.225 7

2.3.3 步骤3
1)比较步骤二得到的指标影响系数 Bi ，选出最

大者 Bmax =B3 ，即互联网丢包率。

2)对网络的互联网丢包率进行改善，来达到电

力仪表远程校准网络传输的要求。

3)重新测量远程校准系统网络参数，若各个参

数都满足远程校准的要求，则说明远程校准网络是

可靠的，完成网络可靠性综合评价；否则，重复步骤

1、2，重新选出 Bmax 并进行网络改进和维护，直到所

有的指标 Bi 满足远程校准网络可靠性的要求。

通过以上网络特征组合证据理论评估的 3个步

骤可知，表 1实验 3的仿真收集参数主要是由互联

网丢包率 B3 指标引起的，即与仿真实验的预设置参

数相符合，所以成功地用D-S证据理论分析了网络

指标的不确定性。

3 结语

文中针对远程校准构建了网络层次化结构分

析模型，然后对影响网络指标的不确定性运用D-S
证据理论进行了分析，利用OPNET对网络进行仿真

采集相关的数据进行验证，最后解决了电力通信网

可靠性评价的不确定性问题。通过融合更多的网

络特征、网络指标提高了远程校准网络可靠性的评

估性能。为电力仪表远程校准网络性能可靠性评

估与网络任务管理提供了理论方法与依据。
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